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Digi klub pro seniory, kurz v ovladani tabletu

3. lekce — Internet |. — Seznameni

Internet |. — Sezndmeni: Co je internet, typy vyhledavacu, co je wifi — spusténi internetu,
vyhledavani na internetu, bezpecnost na internetu, vyhledani stranek (urad, youtube klip
s oblibenym interpretem)

»internet je celosvétovy systém propojenych pocitacovych siti (,,sit siti”). V pravém slova smyslu je
ale Internet predevsim pocitacova sit.

Pro lepsi pochopeni toho, co je to internet bychom mohli udélat rozdil mezi Internetem s velkym ,,1
a internetem s malym ,,i“. ,Velky” internet se pouzivd pro oznaceni samotné celosvétoveé sité.
,Maly“internet by se pak mohl pouzit pro oznaceni obsahu, ktery je dostupny prostrednictvim této
sité. Vétsina obsahu na internetu je dostupnd prostrednictvim www sluZeb (webové stranky) nebo
emailu. Existuje ale celd rada dalsich sluZeb, které ke svému fungovdni pouzivaji pocitacovou sit

Internet”.
zdroj: http://www.imip.cz/

Vétsina zajimavych informaci je na internetu soustfedéna do na webové stranky (WWW).
Abychom se dostali k informacim, které hledame, pouzivdme tzv. odkazy (oznaceno podtrzenim
nebo slovem ,ZDE“). Nejzndméjsimi sluzbami, které systematicky s odkazy pracuji, jsou:

e Internetové vyhledavace — automatizovany systém pro hledani podle vyskytu zadanych slov.
Napriklad:
e Google

el W

Google

(=

Search or type web address
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e Seznam.cz

Sszum.cz

Internetové prohlizece - diky prohlizeci si mlZzeme prohliZet stranky na internetu.
Napfriklad:

e Google Chrome

o Safari

e Internet Explorer

Jak vyhledavame na internetu:

1. Nalezneme si ikonu prohlizece (nejcastéji Google Chrome nebo Safari) a tukneme na ni.
Nejcastéji.

Safari

Google Chrome

2. Otevre se nam riznd domovska stranka (Google, Seznam apod.).

3. Bez ohledu na to, jak domovska stranka vypadd, v horni ¢asti prohlizec¢e najdeme radek, do
kterého zaddvdme adresu stranky, kterou chceme zobrazit (napf. znamylekar.cz), nebo jen
hesla pro vyhledavani prednastaveného vyhledavace (napf. znamy Iékaf nebo znamy lekar).

a. Zasada pro vyhleddvani — co nejjednodussi hesla (pf. Hleddam, jak bude v Praze —
hesla: pocasi Praha)
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Radek
Zadna SIM = 1:34 93 Y .
< il seznam.cz ¢ I & +

pple ® Seznam - Najdu tam, co neznam
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<« C & https//www.google.com/?hl=cs

4. Do tohoto Fadky musime vidy tuknout, aby se nam zobrazila virtualni klavesnice. Vidy
kdyz chceme néco nékam psat, musime do tohoto mista nejprve tuknout.

5. Jakmile mame napsano, musime stisknout kldvesu Otevfit (nebo Jit, Pfejit — pojmenovani je
na kazdém tabletu trochu jiné, ale vzdy ji naleznete vpravo).

6. Pokud jsme zadali adresu stranky (napft. znamylekar.cz), prohlize¢ nacte pozadovanou
stranku.

7. Pokud jsme zadali heslo (napt. znamy lekar), dostaneme se do nastaveného vyhledavace
(vétsinou Google) a zobrazi se nam seznam odkazll podle relevantnosti (znamylekar.cz je
hned prvni odkaz). Tukneme na zvoleny odkaz (ZnamyLekar.cz) a na¢te se ndAm poZadovana
stranka.

Pokud jsme jiz danou adresu do prohlizece nékdy zadavali, prohlize¢ ndm tuto moznost po napsani
prvnich pismen napovi a neni nutné tak adresu vypisovat celou.
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Popis prohlizece Safari

Na konci prikazového pole je zato€ena Sipka, jejimz stisknutim se nactena stranka obnovi, nacte

ZNOoVU.
Zadna SIM = 1141 91 9% .-

] apple.com S I & -

Apple

AirDrop
Ghoste-li ke sdieni s ostatnimi vyuzivat AirDrop, iPod
Klepnutim zapnéte WiFi a Bluetooth.

iPhone iTunes Podpora

S X Yosemite
novy. Uplné Mac.

v

Mail Titter Facebook

Dozdlozek  Doseznamu  Naplochu Kopirovat Tisks

» & iTunes X ‘ iPhone 5(8)

| gugmgymm 1 $ Bytostné pokrokowy.
L ’ \

FESTIVAL, [N

Nalevo od prikazového pole najdeme Sipky vpied a zpét, jejichZ pomoci se miZzeme vracet na
predchozi prohliZzeni stranky.

Zadna SIM = 11:41 91 9 .-
fﬁ apple.com Gl [ & +
Apple
AirDrop
Choste-li ke sdileni s ostatnimi vyuzivat AirDrop, iPod iPhone Podpora

Kepnutim zapnéte Wi-Fi a Bluetooth.

)S X Yosemite

- ﬁ novy. Uplné Mac.

Mail Twitter Facebook

Do zalozek Do seznamu Na plechu Kopirovat
Getby

& iTunes 3 iPhone 5(8)

FESTIVAL, ISR
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Vedle téchto tlacitek je symbol ctverce se Sipkou, po jehoz stisknuti ziskame nabidku k ulozeni
prohlizené stranky do zalozek, do oblibenych, do seznamu cetby ¢i na plochu, pro sdileni odkazu e-
mailem (otevre se e-mailovy klient s pfedepsanou adresou stranky), nebo Twitterem ¢i
Facebookem (mate-li icet na nékteré z téchto socialnich siti). Také je zde moznost stranku
kopirovat ¢i vytisknout (k tisku je potfeba mit tiskarnu s AirPrintem).

Prohlizec Safari podporuje praci ve vice panelech. Novy panel se otevre kliknutim na symbol Plus
na pravé strané horniho radku.
Zhdna SIM = 1 91 % M

|'T'| apple.com ¢ [ & +

Apple

DalSim Casto pouzivanym tlacitkem je symbol oteviené knihy. Tento symbol odkazuje na zalozky a
nalezneme zde také historii prohliZzenych stranek.

Pokud mame v seznamu Cetby, v zadloZzkach Ci v historii (tyto seznamy nalezneme pod symbolem
oteviené knihy) polozky, které chceme smazat, staci na konkrétni poloZce pfidrzet prst a posunout
jim doleva. Vedle polozky se objevi ¢ervené tlacitko SMAZAT.

V nastaveni miZzeme zménit vyhledavac (defaultné je nastaven Google) a aktivovat i deaktivovat
automatické vypliovani hesel.

Dalsi uzite¢na moznost v nastaveni Safari je smazani historie prohlizenych stranek.
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Popis prohlizece Google Chrome (nékdy je v tabletech ,,ukryt” v aplikacich Googlu)

Na zacatku prikazového pole je zato€ena Sipka, jejimz stisknutim se nactena stranka obnovi, nacte
znovu. Nalevo od zatocené Sipky najdeme Sipky vpred a zpét, jejichz pomoci se mizeme vracet na
predchozi prohlizeni stranky” Prohlizec podporuje praci ve vice kartach. Nova karta se otevre
kliknutim na tento ¢tvegecek. Pokud chceme kartu zavrit, tukneme na krizek.

] U2ty Google | A, Nastaveni Tové karta

» Z
C (a] w| E

Chcete-li mit své zalozky v2dy po ruce, umistéte je sem na listu zaloZek. Importovat zélozky...

Nejste v prohlizedi Chr
(Wyuzijte viech funkci

e prihlaseni
prihlaste se)

- N

Store Dokumenty Goo... Gmai Wyhledavani Goo... Disk Google

G ChI’O me Nejnavstévované Aplikace

Nedavno zaviené « Web Store R

/

Pokud chceme stranku pridat do zalozek, tukneme na ikonku hvézdi¢ky na konci fadku a poté
tukneme na Ulozit.

Na konci fadku (napravo od hvézdicky) nalezneme bud' tti tecky, nebo tfi ¢arky pod sebou. Timto
zpUsobem se dostaneme do zaloZek, do historie, mGZeme stranku sdilet rlznymi zplsoby (napf. e-
mailem, zpravou apod.), mizZeme ji vytisknout, pridat na plochu. Takto se dostaneme i do
nastaveni, kde mizZeme napf. zménit vyhleddvac.
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Bezpecnost na internetu

Jednim z hlavnich krokd je obstarani si antivirového programu. Nase chytrd zafizeni jsou totiz
ohroZena stejné jako pocitace. Néktera zarizeni lze zakoupit jiz s nainstalovanym antivirovym
programem, jina nikoli. Jednou z variant je tedy stazeni antivirového program u z Obchodu Play,
napr.

AVG Antivirus Zdarma — Ochrana mobilu v ¢estiné i nebo

ezt

.

Avast Mobile Security 2019 - Ochrana proti virdm

Podvodna jednani

»Phishing je podvodné jedndni s cilem vyldkat vase osobni data jako napfr. Cisla kreditnich karet,
hesla a dalsi dilezité udaje. Nékdy se pro néj v ¢estiné razi ndzev ,rhybareni”.

S podvody tohoto typu se miiZete setkat:

- ve-mailech, které se tvari, jako by byly od vaseho kolegy nebo od kohokoli jiného, koho
zndte

- na webovych strankdch vasi socidlni site,

- na rGznych falesnych webovych strankdch, které tieba vybiraji dary pro charitu,

- na webovych strankdch, které vam pripadaji divérné znamé, nicméné maji trochu jinou
webovou adresu, takZe je tézké si toho vsimnout, pr. Ukdzka podvodné stranky (viz niZe)

- pfichatovani,

- na vasem mobilnim zarizeni”,

Zdroj: http://www.bezpecnyinternet.cz/zacatecnik/prochazeni-webu/phishing.aspx?kurz=true
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) piihlageni uZivatele - Mozilla Firefox

Soubor Upravy Zobrazit Prejt  Zalotky Mastroje  Mépovéda

=

E-- 85 8 @ |u http:/{202.157.132,58:9070findex.htm

L] © prejt 2 & & ~

SERVIS*24

INTERNETBANKING

%), PRIHLASENI SERVIS 24 English version &

[0 KLIENTSKYM CERTIFIKATEM  KALKULATOREM

Mate problémy s prihlasenim?

PouZiti gipove kart

Bezpecnostni zasady klienta

» Prihlageni do sprévee certifikatu
» Stranky Ceské spofitelny
> Informace o sluzb& SERVIS 24

CESKASS r
SPORITELNA

v prihlasovacim dialogu vypliite,
prasim, své klientskeé €islo sluZby
SERVIS 24 a heslo internetoveého
bankovnictyi {pfipadné aktualni
heslo pro sluZbu Telebanking). Po
Fadném zadani piihlasovacich udajd
kliknéte na tladitko Odeslat pro
vstup do aplikace internetového
bankovnictyi. K prenimu prihlaseni
potfebujete znat také bezpecnostni
kéd. Bez tohoto kddu by Vase prvni
pfihldseni nebylo Uspésné,

Bezpecnostni upozornéni

R&di bychom Vas upozornili na rizika
spojend s pouZivanim
nezabezpedeného potitade k
pfistupu do aplikace SERVIS 24
Internetbanking. Vénujte prosim
pozornost nasledujicim radam.

* PouZivejte legalni a
aktualizovany operacni
systém, aktudlni antivirovy b
program, antispyware a
personalni firewall.

*

Vvénujte zabezpedeni
Internetbankingu alespof
takovou pozornost, jako
vénujete zabezpedeni svého
bydleni, auta a jiného
majetku.

Neotvirejte e-mailoveé zpravy
od adresatl. které neznate

[
’Hotovo @@E 4
Zdroj: http://www.hoax.cz/phishing/index.php?action=hoax_detail&id=590

» Demo verze sluzby SERVIS 24 Internetbanking

*

FaleSné webové stranky neboli Spoofing

,Falesnd webovad strdnka je velice Casto pouZivdna v kontextu s phishingem. Jednd se o podvrZenou
webovou strdnku, kterd se tvdri jako pravd. Nespoléhejte na text v adresovém rdadku jako na
ukazatel, Ze jste na té spravné adrese. Existuje totiZ nékolik zplsobd, jak je mozZné uvést v
adresovém rdadku jiny text neZ té stranky, na které opravdu jste.

Tyto webové adresy jsou zménény priddnim, odebrdnim nebo zdménou pismene, a to tak, Ze v
rychlosti si toho ¢lovék nemusi vSimnout. Napriklad adresa www.microsoft.com se mizZe misto toho

zobrazit jako www.micosoft.com nebo www.mircosoft.com”,
Zdroj: http://www.bezpecnyinternet.cz/zacatecnik/prochazeni-webu/falesne-webove-stranky-spoofing.aspx?kurz=true
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Zakladni doporuceni:

e Citlivé osobni informace zadavejte vidy pouze na internetovych strankach, které bezpecné
znate.

e Davejte si pozor na to, abyste v prohlizeci neotevreli web s preklepem v nazvu, nebo abyste na
takové URL odkazy vibec neklikali (napf. paypel.com namisto paypal.com). Pokud si nejste jisti
divéryhodnosti webu, radéji z néj odejdéte.

e Zejména na webech, kde zadavate své osobni Udaje nebo se chystate si néco koupit a zaplatit
online, je nutna pfitomnost platného SSL certifikatu (v URL ji indikuje predpona https:// ve
vétsiné prohlize¢l oznacena zelenou barvou a ikonou zamku). Ten zarucuje Sifrovanou
komunikaci mezi vami a webovou strankou a tim-padem i ochranu zaddvanych udaju.

l % Priklazeni

<« > C @ loginszn.cz/?returnURL=https%3a%2f%2femail.seznam.cz%2f8iserviceld=email#inbox

o Neékdy webové stranky zamek nemaji, samotné prohlizeni stranek by skodlivé byt
nemélo (tv.sms.cz)

o Nékdy je misto zdmku kolecko s heslem , Nezabezpeceno” — informace, Ze stranka

na této strance zaddvat osobni Udaje

v e

neni zabezpecena a neni tedy bezpe

' E Boty trendy on-line | Mejgirsi vyl X

&« C (O MNezabezpeéeno skolkanahrade.cz
S : <o X le odhlssit se
Spojeni s timto webem neni bezpedné | =
Ma tento web byste neméli zadavat citlivé ddaje
(napfiklad hesla nebo gisla platebnich karet), protoZe

by je mohli odcizit Gtoénici. Dalsi informace

BUY  PANSKAOBUY  DODAVEAA

@& Soubory cookie (pouzivé se 1)

L& Mastaveni webu
a8

e Bezpecnost na socialnich sitich. DUleZitou soucdsti bezpecnosti v online svété jsou také pravidla
bezpecného pouzivani socialnich siti. Kromé béznych pravidel, kterd plati globalné pro
vyhledavani na internetu, je na socialnich sitich dllezité dodrzovat i dalsi doporuceni. Mezi né
patfi odmitani zprav od neznamych osob, ignorovani neznamych a neidentifikovatelnych
odkazti ve zpravach, ale i ignorovani podivnych statusti vasich pratel odkazujicich na
neznamé stranky.
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¢ Nikdy neodpovidejte na nevyzadané vyzvy k aktualizaci informaci o uctu. Takové e-mailové
zpravy mohou byt pokusy o podvody, jejichz cilem je kradez vasi identity. Vétsina seriéznich
spolecnosti nikdy nezasila nevyzadané zpravy se zadostmi o vase heslo nebo jiné osobni
informace.

e Dulezité je i pravidlo nikdy nikomu neposilat vase prihlasovaci uidaje, hesla, PIN kddy nebo
podobné citlivé udaje. Totéz plati i pro sdileni osobnich informaci a fotek. Rozmyslete si i to,
kolik osobnich informaci sdilite na svém profilu. Nékdy je lepsi nepochlubit se fotkou z
dovolené s celou rodinou, aby nékdo neprejici nevédél, Ze je vas dim aktualné prazdny ...

e Pfivyhledavani na internetu vystavujete riziku nejen sebe a své osobni Udaje, ale i software a
zafizeni, které pouzivate. Proto je opravdu dilezité vidy aktualizovat operacni systém a
software na vasem pocitaci a smartphonu na nejnovéjsi verzi.

e Nainstalujte si antivirovy program (avg/avast)

Zdroj: http://www.bezpecnyinternet.cz/; https://seniori.saferinternet.cz/index.php ad.
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